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Tumlesik Siber Guvenlik Sistemi

EPA-NGFW-G1 Serisi

Yeni Nesil Gilivenlik Duvari

COMMON CRITERIA

TRtest

Antikor Timlesik Siber Gulvenlik Sistemi EPA-NGFW-G1 Serisi Yeni‘Nesil
Guvenlik Duvarlari (NGFW), gelismis guvenlik fonksiyonlari ile Middle
Size Enterprise aglarinin guvenligini saglayan %100 yerli ve milli bir
aranddr. Politika/Section Yapisi, Sanal Kablo (Virtual Wire), Cevrimici ve
Cevrim Disi Guincelleme, IPsec VTl ve TS Modu;, HTTP API gibi bircok
gelismis 6zelligi icinde barindirmakta olup tzerindeki tum 6zellikler agrk
gelif. Ayrica birlisans gerektirmez.
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Layer2'den Layer7’ye kadar uzanan zengin

Network

fonksiyonlari ile aginizi glvenli kilar.
Bagimsiz Yonetim Portu (rezerve islemci,
Control Plane ve Data Plane ayr) ve
Bagimsiz Cluster Portu ile maksimum
guvenlik saglar.

Performans

Guvenlik  fonksiyonlarini  yurutirken
aginizi maksimum performansla isletir.
Guclt network stack sayesinde kurumsal
aginizin guvenlik ve network ihtiyaclarini
kolaylikla, yliksek verimle karsilar.

Merkezi Yonetim ve Loglama

network ozellikleri ile yuksek performansli
cozimler saglar. Yapilandirma esnekligi ile
aginizla tam uyum saglar. Guvenlik
fonksiyonlari ile aginizi saglamlastirir.

RIS
gh- A
Kurumunuzda calisan Antikor NGFW
urdnlerini tek noktadan Merkezi Yonetim
CFWM ile yonetebilir, yine Merkezi
Loglama (CLM) ile tek noktaya toplayabilir
ve icinde sorgulama yapabilirsiniz.
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Tumlesik Siber Glvenlik Sistemi

EPA-NGFW-G1 Serisi

Uriin Ozellikleri

Calisma Modlan

VPN - Sanal Ozel Ag

anticor
T LT

Sistem Performansi G1A/G1B

0 Layer 2 Transparan (Bridge) ~ SSLVPN i Tehdit Onleme (IMIX) ** *** 1Gbps
05 Layer 3 Yonlendirici + Stealth Modu __ Sertifika Dogrulama _ i _ NGFW Throughput (IMIX) ** 1,1 Gbps

Sanal Kablo ~_ Kullanici adi / Parola I_)pgrulama (+2FA) _IPSThroughput (IMIX) ** 1,2 Gbps

Yonlendirme __ Kimlik Dogrulama: _Firewall Throughput 4 Gbps
__IPv4/IPv6 Statik Yonlendirme ~ BLAKE2*, RSA¥, SHA*, MD*, SHAKE* E§ Zamanli Oturum Sayisi (Milyon) M/2M
~ Kural Tabanli Yonlendirme (PBR) __ Kriptolama: Yeni Oturum Sayisi (Saniyede) 90000
~ OSPF - Open Shortest Path First Protokolii AES*, ARIA*, CAMELLIA* SEED*, SM4* __I_Psec VPN Throughput (Toplam) 0,8 Gbps

_BGP - Border Gateway Protokolii

PPTP /L2TPVPN

:__RIP / RIPng - Routing Information Protokolii

IPsec VPN (Hem VTl Hem de Legacy.Modu)

SSLVPN Throughput (Toplam) 0,4 Gbps

~_PIM SM/SSM IGMP Multicast Yonlendirme Srte to Site VPN Bagtmsiz(Out of Band) Cluster(HA) Destegi  Aktif-Pasif
Yonlendirme Monitdril "~ GRE Tiinelleme Adreslenebilen CPUThread Sayisi 8
iPsec VPN Ttinel Sayrsi 320
|EEE 802.1Q VLAN Destedi (4096 Adet) _ Kriptolama; SSL VPN Kullanici Sayisi 512
Loopback Arayiizii AES, CAMELTA, NULL_ENC, SERPENT, TWOFISH WAN 7 LAN / DMZ Arayiiz Sayisi Sinirsiz_

~ LAGG: LACP, Failover, Loed Balance, Round Robin

::E(imlik Dogrulama:

Kopruleme /STP/ Ethernet Bypass

MD5, SHA1, SHA256, SHA384, SHA512, AES

Virtual Extensible LAN (VXLAN)

"Wild(ard ID Destegi, NAT Traversal Destegi

Sanal FW
Yonetim Arayiizii Ozellikleri
- Ganli Gosterge Paneli (Dashboard)

Opsiyonel

NAT64 IPv6 6to4 TuneIIeme

IKE v1/v2 Destegi

HTM L5 Responsive Web Arayizi

PPP ve PPPoE Baglantr Arayuzu

PKI Public Key Infrastructure Destegi

SSL Sertifika bazli kimlik dogrulama

* 3G/4G/LTE Modem Destegi “PSK - Pre Shred Key Destegi _ 2FA- Iki Faktorlii Dogrulama
Giivenlik Ozellikleri M ~_ Servis Portunu tzellestirme
~Zone Bazli Giivenlik Duvari ~_NAT (Kaynaga ve Hedefe Gore) _Bagimsiz (Out of Band) Management Plane
_Uygulama Giivenligi (AppID) _ NetFlow Export Servisi __Kaynak Rezervasyonu
~_IDS/IPS - Saldir Tespit ve Onleme ~Domain Bazli http/https Yonlendirme ~ SSH Konsolu
~ SPI- Statefull Paket in_c_eleme https SSL Offload Servisi  Fiziksel Konsol.(Monitor, Klavye)
_DPI- Derinlemesine Paket inceleme ~ SNMP v2/v3 Servisi  Seri Konsol{Donanimda Meveutsa)

Coklu Politika, Section ve Profil Destedi

RRD Servisi (Kullanici Sayrlarr ve Bant Geniligi)

Zaman Bazli Giivenlik Politikasi Yonetimi

http/https OnbeIIekIeme (Caching)

Olay.Bildirim Servisi (SMS, E-posta, Tarayici Bildirimleri)
Kimlik Dogrulama Yontemleri

::Botnet Engelleme ve Balkiipii Tuzaklama ~ DNS Sorgu Filtreleme Servrsr _Mernis

_Trafik Oran (Rate),Limitleme DHCPv4/v6 Sunucu, Relay ve Monitorii SMS i

_http / https Web Filtreleme (SNI/DPI) Karadelrk Servisi ~ Yerel Kullanici i
XFF Tarama - Giivenilir Proxy Sunuculari LLDP Servisi HTTP(API) i
Intf, Bazli Anti Spoof (Simetrik ve Asimetrik) Antrkor Duyuru Servisi LDAP. i
ICAP ve harici Sandbox Entegrasyonu  Antikor® Kayit Servisi RADIUS i
MAC- IP Eslestirme ve MAC Karantina Online ve Offline Giincelleme POP3/IMAP i
ARP Zehirleme Korumasl Giincelleme Esnasinda-Kesintisiz Trafik SS0:Negotiate Kerberos — Active Directory i
Sel (Flood) Saldiri Onleme Otomatik Konfigiirasyon Yedekleme TACACS+

_PortTarama Saldirisi Onleme (TCP, UDP)

Kimlik Dogrulamali http/https Proxy

_Gateway Anti Viriis / Anti Malware **

Antikor® Paylasimli Yonetim - Sanal Sistem

Uriin Sertifikasyonlar

Commom Criteria EAL4+

~ SSH Denetimi (Inspection)

QoS - Etkin'Bant Genisligi Yonetimi

TRtest Firewall Uriin Uygunluk Belgesi

DoS Engelleme - Baglanti Limitleme

Zaman ve Kota Ayarli Hotspot (Captive Portal)

___Inbound&Outbound Trafikde SSL Inspection

_Bant Genigligi Monitorii

Fragmente Paketleri Tespit & Engelleme

Servrs Bazli Zaman A§|m Kontrolii

94100 Yerli Mali Belgesi
Minimum Gereksinimler

En az 8 Core Xeon ve istii islemci

" Temel WAF - Web Uyqulama Giivenlik Duvari
E-posta Giivenligi

__Gateway Antispam **

RADIUS Sunucu ve Proxy

"I-En az 16 GB Bellek

Domarn Bazli Hiz Limitleme

En az 480 GB Solid State Disk

5651 Loglama

MuItrQueue Ethernet Karti

_ AntiViriis / Anti Malware **

DahrIr Kamu SM - Zamane Uygulamasi

E posta Oran errtIeme

Syslog (TCP/UDP/TLS) Dest. Formatlar;

* Tiim performans degerleri “-e kadar” olup cevresel sartlara, sistem

RBL MX, SPF, DKIM, DMARC Denetimi

RAW, CEF, EWMM, GELF JSON, WELF, CIM

___yapilandirmasma ve donanima gére degisiklik gosterebilir.

E posta Karantina

GEO [P Hizmeti

*x Bu dzellikler icin en az 8 GB istii bellek gerektirir.

Grr Listeleme, OItaIama Denetimi

Antrkor Merkezi Yonetrmrle Enteg. (CFWM)

" Tohdit Onleme performansi Firewall, IPS, Uygulama Kontroliive

Kategorr ve Kural Bazli Filtreleme

" Antikor® Merkezi Loglamarle Enteg. (CLM)

Antrvrrus korumasi aktifken dl¢tilmiistir.
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